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機關安全維護宣導 

錄影監視系統影像資料遭刪除案 

 故事提要 

「粉忙妹」是○○機關負責管理委外場館的承辦人，而該委外場館「美美

美食廣場」長期由「摸魚哥」所開設的「摸魚無限公司」得標管理。 

某日…… 

「吼唷，事情原本就已經多到做不完了，民眾遺失

物品要調監視畫面還要我大老遠親自過來處理，我

哪有那種美國時間啊！」粉忙妹沒好氣地抱怨。 

「那還不簡單！妳就把監視系統的帳號和密碼給我，以後這種小事就交給

我來幫妳處理就好啦！」摸魚哥說。 

「這個提議不錯耶！反正會調監視畫面的都是那些遺失物品的民眾，或是

接獲報案的警察，每次通知後等我到場還要花一段時間，交給你處理的話

可以減少他們等待的時間，也算是便民吧！」粉忙妹思考了一下說：「那我

就把監視系統的帳號和密碼寫在這張紙條上，藏在主機底下，你沒事不要

亂用或跟別人說喔！」 

「沒問題啦！我跟你們合作那麼久，都那麼熟了，包在我身上啦！」摸魚

哥拍胸脯說。 

之後，○○機關接獲民眾陳情「美美美食廣場」常常找不到服務人員，而



且經常到了該開店的時間卻沒開，或是還沒到打烊時間就休息。 

「喂，摸魚哥嗎？我現在有件事有點急，你幫我調一下你們打卡鐘那邊的

監視器畫面，我等等過去拿。」粉忙妹說。 

摸魚哥聽到要調打卡鐘的監視器畫面，心頭一驚，「什麼事情這麼急啊？」 

「我不方便多說啦，反正你先幫我調好資料我馬上就過去拿喔，等會

見！」粉忙妹掛掉電話。 

摸魚哥心想不妙，推測是摸魚事跡敗露了，趕緊到監視器主機前，見四下

無人，急忙輸入紙條上的帳號及密碼，進入監視系統管理後台找到影像儲

存資料，按下「DEL」鍵，將所有資料全部刪除，心想：「嘿嘿……這下你

還找得到我摸魚的證據嗎……」。 

 問題分析 

1. 錄影監視器是否適合交由機關以外之人員管理？ 

錄影監視器是機關安全賴以維護的重要設備，且影像資料涉及機關內部機

敏及個人資料等相關規定，應由機關專責人員管理，以避免資料外洩，或

系統檔案因誤操作而毀損，甚至有心人士刻意破壞等情形。 

2. 錄影監視系統的帳號及密碼可否多人共用？ 

任何設有帳號及密碼登入機制的系統，都是為了要管制接觸者，所以原則

上都不應有共用帳號之情形，否則登入機制就失其意義了。 

 改善作為 



1. 訂定錄影監視系統管理使用規則 

明定錄影監視系統使用之相關程序、管理單位，及各項業務需求人員得開

放之使用權限為何，作為監視系統使用管理之依據。 

2. 重新設定錄影監視系統帳號及密碼，限制機關以外人員之使用權限 

機關除更改原系統帳號密碼外，並重新針對所有需要使用錄影監視系統的

人員，依業務需求個別設定不同權限，包含委外廠商。僅給予廠商主管人

員即時觀看和回放影像的權限，以即時處理民眾需求，不再授予備份及刪

除檔案之權限。 

3. 加強錄影監視系統主機實體防護 

機關也同時加強錄影監視系統主機之實體防護措施，包含於主機放置處增

設監視鏡頭（宜分屬不同錄影主機），將主機置於可上鎖之機櫃或獨立空間

中，避免被不當破壞或侵入。 

 結語 

錄影監視設備是機關安全賴以維護之重要設施，同時也可能涉及機關機敏

資料及個人資料，因此設備管理及資料處理利用至為重要。監視錄影設備

若運用得當，固為機關管理及安全維護

之利器，惟如運用不當，則反成為機關

管理及安全之危機，不可不慎。 

資料來源：臺北市政府教育局 



公務機密維護宣導 

公事家辦無人問，一旦洩密天下知 

壹、事實經過 

某政府機關簡任主管○○○習慣將經手（包含屬下陳核及其他課室會辦）

公文之電子檔拷貝留存備用，並經常以隨身碟再將其拷貝至家中電腦硬碟

儲存運用。孰料，其家用電腦早遭駭客植入後門程式而不自知，以致長期

大量經手之機密文書陸續外洩，直至我國情治單位查獲上情且依法偵辦

時，其方知事態嚴重卻為時已晚，事發後某民意代表召開記者會對其所屬

機關嚴詞抨擊，經各媒體大幅報導，損害政府機關形象。 

貳、案情研析 

近年資訊安全漸獲各政府機關之重視，相繼購置更新資訊系統之防火牆及

防毒軟體等設備，並加強實施各項資訊稽核、宣導及訓練，因此各機關資

訊系統之防護能力也相對提昇。然而，公務員將公事攜回家中處理之情形

仍屢見不鮮，惟家中個人電腦畢竟防護力較低，且與其他成員共用容易遭

駭客入侵而不自知。本案○○○私下將機密文書攜離辦公處所實已具行政

責任，嗣因家中電腦遭駭客入侵致機密文書外

洩，更須負刑事責任，對機密維護及機關形象造

成極大之傷害。 



參、宣導短語 

資安要可靠，機密不亂拷，保密落實好，無洩密煩惱。 

肆、相關法規 

一、 公務員服務法第 4 條：「公務員有絕對保守政府機關機密之義務，對

於機密事件，無論是否主管事務，均不得洩露，退職後亦同。公務員

未得長官許可，不得以私人或代表機關名義，任意發表有關職務之談

話。」 

二、 行政院文書處理手冊文書保密規定第 78 點第 1 項第 8 款：「職務上不

應知悉或不應持有之公文資料，不得探悉或持有。因職務而持有之機

密文件，應保存於辦公處所，並隨時檢查，無繼續保存之必要者，應

繳還原發單位；無法繳回者應銷毀之。」 

三、 國家機密保護法施行細則第 28 條第 1 款：「國家機密應保管於辦公處

所，其有攜離必要者，須經機關首長或其授權之主管人員核准。」 

四、 電腦處理個人資料保護法第 17 條：「公務機關保有個人資料檔案者，

應指定專人依相關法令辦理安全維護事項，防止個人資料被竊取、竄

改、毀損、滅失或洩漏。」 

電腦處理個人資料保護法第 27 條第 1 項：「公務機關違反本法規定,致

當事人權益受損害者，應負損害賠償責任。但損害因天災、事變或其

他不可抗力所致者，不在此限。」 



五、 刑法第 132 條：「公務員洩漏或交付關於中華民國國防以外應秘密之

文書、圖畫、消息或物品者，處 3 年以下有期徒刑、拘役或 3 百元以

下罰金。因過失犯前項之罪者，處 1 年以下有期徒刑、拘役或 3 百元

以下罰金。非公務員因職務或業務知悉或持有第 1 項之文書、圖畫、

消息或物品，而洩漏或交付之者，處 1 年以下有期徒刑、拘役或 3 百

元以下罰金。」 

六、 國家機密保護法第 32 條：「洩漏或交付經依本法核定之國家機密者，

處 1 年以上 7 年以下有期徒刑。因過失犯前項之罪者，處 2 年以下有

期徒刑、拘役或科或併科新臺幣 20 萬元以下罰金。第 1 項之未遂犯

罰之。 

資料來源：行政院農業委員會  



消費者保護宣導 



廉政案例宣導 

以不實金額發票詐領差旅費案 

【案情】 

內政部所屬某機關之單位主管與承辦人等 11 員，於 100 年間至外地出差

時，無出差地住宿事實或支付之住宿費低於可申報之住宿費，卻向差當地

旅館索取或購買不實發票，以該不實金額發票申請出差旅費，填具出差旅

費報告表及經費請領核銷清冊，詐取住宿費、膳雜費等情，各該人員分別

依「貪污治罪條例」第 5 條第 1 項第 2 款之利用職務上機會詐取財物罪判

處 11 月至 1 年 10 月之有期徒刑，並分別褫奪公權 1 年至 2 年與緩刑 2 至 3

年。 

【風險評估】 

1. 未依「國內出差旅費報支要點」規定或按真實情況報支： 

員工未依據國內出差旅費報支要點辦理，或未按照真實情況報支，例

如：假借出差事由從事非關公務之活動、填載不實之出差旅費報告單及

經費請領核銷清冊詐領差旅費而涉犯刑責。 

2. 機關主管未以身作則，影響機關廉能風氣： 

本案涉犯人員包括機關單位主管與承辦人員，顯示主管未以身作則，無

法落實相關法規督導及內部管理機制，影響機關形象。 



3. 員工就職務上相關行政、刑事法規未建立正確法治觀念： 

機關員工如就職務上相關行政、刑事法規不熟悉，容易因不知法規而誤

觸法網，或因便宜行事，貪圖小利卻涉犯貪瀆重罪。 

【廉政小叮嚀】 

1. 依據「國內出差旅費報支要點」相關規定辦理： 應確實依據「國內出

差旅費報支要點」相關規定辦理經費 核銷申請作業，核實填寫每筆出

差資料，切勿以不實之單 據申請經費核銷。  

2. 各主管以身作則並善盡督導及提醒義務  各主管平時即應留意同仁動

態，適時提醒同仁注意相關 規定，且應以身作則，據實依規定報支差

旅費用。 3.加強廉政法治教育： 加強宣導機關員工本誠信原則對所報

支之事實真實性負責，如有不實，將負相關刑事或行政責任；另適時加

強宣導報支相關規定，使同仁瞭解差旅費請領流程。 

【參考法令】 

1. 貪污治罪條例第 5 條第 1 項第 2 款「二、利用職務上之機會，以詐術使

人將本人之物或第三人之物交付者。」 

※最高檢察署 111 年 2 月 25 日新聞稿說明該署召開檢察、調查、廉政

首長專案會議，會議結論公務員詐領加班費、值班費、差旅費及休假補

助費以普通詐欺罪論處，其他性質之個案則視具體案件情節，由各檢察

署參酌研討會意見認定之。 



2. 刑法第 339 條第 1 項（詐欺取財罪） 

3. 刑法第 134 條（公務員犯罪加重處罰規定） 

4. 刑法第 213 條（公文書登載不實罪） 

5. 刑法第 214 條（使公務員登載不實罪） 

6. 刑法第 216 條（行使偽變造文書罪) 

【研析】 

1. 報支出差交通費應依實際搭乘之交通工具覈實報支，如開公務車前往

或搭乘同事便車，千萬不可另行報支交通費用。報支過程如有疑義，

應洽機關主會計單位。 

2. 員工保管機關公務車輛，使用完畢應依規定停放在指定位置，不可當

成私人往返機關住家間之通勤工具。機關對於公務車輛使用需有明確

規定，勿有模糊空間。 


