
 

108年 12月份廉政宣導 

 

   人人扮青天、家家反賄選； 

                 全民動起來，反賄為將來。 

全民反賄民眾當家，檢舉賄選電話 0800024099 

 

機關安全維護宣導 

1分鐘學會預防勒索軟體 警製懶人包讓你電腦不被綁架 

勒索軟體在全球各地皆造成災情，1名國小老師為了帶學生遊東京迪士

尼，竟然也中了勒索軟體，所有檔案都被加密上鎖，最後只好乾脆買新硬碟，

但多年心血累積的教材全都付之一「鎖」。 



刑事警察局為了教導民眾如何預防電腦被綁架，特製作宣導懶人包，讓

民眾秒懂預防之道。 被害人陳老師表示，今年趁著暑假規劃帶學生到東京

迪士尼寓教於樂，於是用自己的英文名字在網路上訂房，過沒多久，就收到

看起來像是回信的電子郵件，標題還寫了自己的英文名字，一時不查就點開

郵件，郵件裡卻空空如也，此時電腦的防毒軟體發出異常訊息的警告，接著

桌面檔案圖示突然一個個變成空白，並且跑出幾行字，大意就是已經綁架了

這部電腦，必須以 4

元比特幣的代價才予

以解密。陳老師不願

意付贖金助長歹徒的

氣燄，乾脆買新硬碟，

只是教學多年認真備

課的資料和珍貴的照

片，也就此被鎖在舊

硬碟中。  

刑事警察局運用這個案例，製作了活潑的影音懶人包，置於該局全球資

訊網（ www.cib.gov.tw ）供民眾參考，提醒民眾若收到不認識的人寄來標

題怪怪的電子郵件，像是「小模清涼照」、「交通違規催繳通知」、「恭喜您抽

中 iPhone7」，或是瀏覽網路廣告時有連結，都要立刻產生危機意識，不要

隨便點開讀取甚至下載；此外，養成備份的好習慣，才不會讓珍貴檔案資料

再也「回不去了」。  



萬一真的不幸中了勒索軟體，警方根據「國家資通安全會報技術服務中

心」的宣導資料，提出「一關二解三重灌」：第一步先趕快關機以及網路，

避免災情擴大，並且建議不要支付贖款，因為「支付贖金後並不保證一定能

取回資料或系統，反而助長勒索軟體更加猖獗」；第二步就是尋求電腦高手

協助解毒，可以撥打臺灣電腦網路危機處理暨協調中心的免付費電話

0800-885066，但由於勒索軟體的解密技術有其限制，因此若真的無解，最

後一招就是重灌電腦，這時備份資料就發揮了作用。 刑事警察局呼籲，民

眾無論使用手機或電腦，務必加強資訊安全觀念，不要隨便點選不明連結或

開啟不明郵件，以免遭勒索軟體攻擊，甚至被植入木馬程式，竊取重要資料

或攔截簡訊收發，造成難以彌補的損害。以上資料摘錄自 165反詐騙網站 

 

公務機密維護宣導 

歷史保密小故事 

    日本明治維新時期，有鑑於西方船堅砲利、科技昌明，為求富國強兵，

振興工業，乃有計畫地派出許多學生到歐洲留學。當時，德國在西歐鋼鐵工

業最為發達，為防止先進的煉鋼技術外流，特別會對外國留學生施以安全檢

查，其中野心勃勃的日本留學生，更是被監視、嚴格檢查的對象。 當時，

在德國某所大學的日本留學生，經常私下聚會研商如何將煉鋼技術偷回日本，

他們除了專注學習煉鋼技術的課程外，私下偷抄筆記，同時為避免偷抄的筆

記遭校方安全人員查獲，因此分別藏在天花板上等不同的隱匿處所，並約定

如果某個人的筆記遭安全人員發現，一定要想盡辦法通知其他人，讓大家能



及時因應。 嗣所有煉鋼技術的課程結束後，這些日本留學生利用深夜再次

聚集，同時把平日抄得的紙片、筆記交由寫字最快的人加以彙整，最後完成

一本詳實完整的煉鋼技術筆記，然後大夥將那些在課堂上所偷抄的紙片、筆

記等資料一起焚燬，隨著熊熊火光將張張紙頁啃為灰燼，在場每個人目光炯

炯，熾熱的心將臉龐烘得發燙，幢幢身影在寂靜的黑夜中閃動著。儘管時間

猶如停止，現場氣氛幾乎令人窒息，然而大家內心卻是奔騰著、激動著、終

於，最後的時刻來臨，究竟如何將煉鋼技術筆記運回日本？ 他們將筆記一

頁頁地撕下，分別製成蠟丸，此刻一位擒著淚光的學生，首先打破沈默表示

「我願意吞下所有蠟丸」，悸動了在場每個人的心，大家因而爭相表明願意

吞食蠟丸。然而，一位身材最壯碩的學生堅決表示：「蠟丸這麼多，非由我

來吞不可，否則，其他人硬吞下去，肚子一定會明顯凸出來，這是很容易被

發現的，一旦被發現，大家都將前功盡棄，國家因此將喪失取得先進煉鋼技

術的機會。」語畢，他便將蠟丸一顆顆地生吞下去，其他的學生，有的淚水

泉湧，有的泣不成聲。蠟丸終於全部吞完了，他接著向大夥跪拜，慷慨激昂

地表示：「國家就靠各位了！」隨即自殺身亡。 最後日本留學生以運屍體回

日本安葬為由，順利地通過德國安全人員的重重嚴格檢查，將先進的煉鋼技

術運回日本，奠定日本工業基礎，而發展成今日的經濟大國。  

再分享 2015 年奧斯卡最佳改編電影「模仿遊戲」，其描述第二次世界

大戰期間，劍橋天才數學家圖靈獲英軍秘密任命，與一群專家組成解密組，

詴圖破解納粹德國獨創，號稱世界上最精密的情報加密系統「Enigma」。 他

雖然發明自動解碼機，然德軍加密系統會在當天重置，圖靈始終無法破解。



最後卻在一次與女截聽員的閒聊中發現，可將某些固定字串（如希特勒萬歲）

過濾掉，降低系統運算的數量，節省破解密碼的時間，因此從攔截到的電報

中成功掌握納粹德軍的佈陣，就在大家欣喜若狂之際，卻發現德軍即將對英

國軍艦埋伏攻擊，解密組成員中，正好有至親於英國軍艦上，眼看軍艦將遭

受埋伏，圖靈等人內心相當煎熬，最後竟然做出不向上級提報及對外洩漏之

選擇，以確保不被德軍發現異狀，確保未來能夠持續掌握敵軍資訊；圖靈等

人的決定或許會讓許多人不諒解，但不得不承認，這都是為了顧全大局所做

出的犧牲，才讓盟軍在未來的戰

爭中，避免更慘烈的傷亡狀況。  

看過這兩則故事，您是否會

對這些人的愛國情操肅然起敬！

詴想臺灣當今社會，幾人能夠？

此外，這些人為了保密，關鍵時

刻做出的取捨及犧牲十分偉大。

相對地，另一則故事卻僅基於炫耀心理，而主動洩露最高機密，則是相當的

不應該。 故事同樣發生在二次大戰期間，美國總統羅斯福、英國首相邱吉

爾、俄國首領史達林等三巨頭在伊朗首都德黑蘭舉行一場歷史性會議，當時

正值納粹德國希特勒侵略戰爭「白色閃電」及「間諜戰」最緊張的時刻，然

而，令人吃驚的是，在會議尚未結束前，希特勒隨即在柏林發表演說，抨擊

這場會議是「失敗前的掙扎」，甚至提及會議開會時間、地點、內容及三巨

頭平時的飲食習慣及生活瑣事。希特勒的演說無疑是一根悶棍重重地打在三



巨頭及隨行護衛的陸海空軍及安全人員頭上。 究竟重大機密係如何洩漏？

美、英、俄三國情報機構層層反覆調查洩密原因，最終發現，負責辦理三巨

頭會議事務的人員，有感於無上的光榮，不惜斥資採購當地名產，進 而無

意間向市場中小販大談三巨頭開會期間的點滴，殊不知已將重大機密資訊洩

露出去，而遭德國情報人員獲取會議訊息，希特勒便利用心理戰原理，立即

在柏林發表廣播演說。基於炫耀性質而洩密，是所有機密外洩中，最普遍的

原因之一，一般人在獲悉或參與令人興奮的訊息或事務時，往往急於與人共

享其榮耀，認為自己懂得事務比別人多，期待獲得他人的讚賞，因而洩漏訊

息及事務的機密性；此外，自民國 90 年以來，國安單位偵獲多起共諜案件

中發現，中共利用人性貪婪弱點，以金錢、招待飲宴、送禮及美人計等方式

脅迫利誘臺商、軍人、公務員等提供機密情報，嚴重危害國家安全；因此，

得悉機密的人員，應該負起保密的重責，在任何情況下都要恪遵。  

摘自法務部調查局 105年 5月清流月刊 

消費者保護宣導 

 



廉政案例宣導 

查清境農場違建民宿 

南投縣府技工索賄還要

女老闆陪睡 

南投縣府建設處葉姓技工，承辦清境地區違建查報、拆除業務，卻透過

黃姓茶商當白手套，向兩間違法民宿的女性業者要錢，葉男還利用權勢要求

跟其中 1女發生性關係但被拒，而另 1女業者事先向廉政署檢舉再假意配合

付錢，2人約在黃男家中現場交付 30萬，當場被檢警抓到，南投檢方以貪

污罪起訴並聲押 2人，法院也獲准。 

檢方表示，52歲的葉男擔任南投縣府建設處使用管理科違章第二組技

工，負責襄助辦理清境地區違建查報、拆除業務，並鎖定兩家違法民宿業者，

葉男向兩女謊稱只要答應其提出的條件，可確保不查報、不拆除，可繼續營

業。 

檢方還說，葉男不但要錢還「要人」，向其中 1女業者上下其手並要求

發生性關係，但該女拒絕。之後葉男請 1位茶行業者黃男充當白手套，黃再

向該女索賄每年提供紅包 10萬元及插乾股，但該女仍拒絕。 

起訴內容也提及，葉男向另 1女故技重施，同樣找黃男當牽線人，但此



名女業者事先投訴廉政署，再假意配合與黃男見面並交付現金 30萬，黃男

隨後即開車去找葉男，在葉男家門口被廉政官持搜索票當場扣得 30萬元和

手機等物。 

南投地檢署襄閱主任檢察官林志佑表示，葉男與黃男都否認索賄，但 2

人貪污證據明確，現已被檢察官聲押，法院也同意獲准，同時以貪污罪嫌起

訴葉男跟黃男。 

南投縣府建設處對葉姓技工向清境民宿業者索賄一事表示，葉男誤判縣

府查辦拆除清境違建的決心，對其非法行為表示難過與遺憾。 

小知識分享—12 月份的節日 

12月 1日是世界愛滋病日。 

12月 5日是國際志願者日。 

12月 10日是世界人權日。 

12月 13日是南京大屠殺死難者國家公祭日。 

12月 19日是聯合國南南合作日。 

12月 20日是澳門回歸紀念日，以及菲律賓革命英雄日（黎剎日）。 

12月 24日是平安夜。 

12月 25日是聖誕節、中華民國的行憲紀念日。 

12月 26日是英國與大多數大英國協國家的節禮日。 

12月第二個星期日是國際兒童電視廣播日。 


